Quellenschutz in 11 Schritten

2014 war das Jahr des Quellenschutzes: Die Gerichte stirkten ihn in fiinf
wichtigen Urteilen, das Parlament stoppte eine medienfeindliche Whistleblower-
Vorlage und unlautere Praktiken gegen recherchierende Journalisten erreichten
eine neue Dimension.

Grund genug fiir einen kleinen Crashkurs: Quellenschutz in 11 Lektionen.

Dominique Strebel

Lektion 1: Quellenschutz im Detail abkliren

Journalisten diirfen in den meisten Fallen (wie zum Beispiel in Verfahren wegen
Amtsgeheimnisverletzung) das Zeugnis verweigern, sich gegen die
Beschlagnahme von Dokumenten und Daten und eine Redaktions- oder
Hausdurchsuchung wehren (so genanntes Zeugnis- und
Editionsverweigerungsrecht, vgl. Art. 28a StGB; Art. 172 und 248 StPO).

Dies diirfen sie aber eben nur in den meisten Fallen. Medienschaffende kénnen
Informanten hingegen nicht schiitzen, wenn es um einen von 25 Tatbestdnden
geht, die im Gesetz ausdriicklich genannt werden: Neben Mord und vorsatzlicher
Totung gilt das zum Beispiel auch bei Kinderpornographie (Art. 197 Ziff.3 StGB),
Vorteilsannahme (Art. 322sexies StGB) oder schweren Fallen von Drogendelikten
(Art. 19 Abs. 2 BetMG). Dieser Ausnahmekatalog birgt Uberraschungen. Deshalb
sollten ihn Journalisten studieren. Damit er einfacher zu erfassen ist, ist hier eine
Liste abrufbar (Link zur Liste).

Dass der Quellenschutz l6chrig ist, musste 2014 eine Journalistin der Basler Zeitung
(BAZ) erfahren. Sie hatte einen Hanfhédndler portratiert und dabei erwdhnt, dass er mit
seinem Cannabisgeschéft 12000 Franken Jahresgewinn macht. Ein Fehler: Ab einem
Jahresgewinn von 10'000 Franken gilt gemass Gerichtspraxis auch Hanfhandel als
schwerer Fall im Sinn von Art. 19 Abs. 2 BetMG. Das Bundesgericht hat den Quellenschutz
also verneint und - erstaunlicherweise - das Strafverfolgungsinteresse hoher gewichtet
als die Medienfreiheit (vgl. Urteil 1B_293/2013 des Bundesgerichts vom 31. Januar 2014;
Erlauterungen dazu von Denise Schmohl in medialex 3/2014, S. 70ff). Das 6ffentliche
Interesse am BAZ-Text ist gemass Bundesgericht nicht gross, da die Journalistin dem
Hanfhandler eine Plattform eingeraumt und den Drogenhandel verharmlosend als ,quasi
normales Gewerbe unter Kollegen“ dargestellt habe. Auch deshalb weiche dieser Fall vom
Quellenschutz-Leitentscheid Turina (BGE 132 1181) ab.

Konsequenz: Die Journalistin muss den Namen nennen, oder sie wird gebiisst. Da sie
jedoch den Fall an den Européischen Gerichtshof fiir Menschenrechte in Strassburg
(EGMR) weitergezogen hat, verzichtet die Staatsanwaltschaft bis auf weiteres auf eine
Busse. Bis der EGMR entscheidet, dauert es im Durchschnitt sechs Jahre.

Ubrigens. Die Journalistin hétte sich den Arger ohne grosse Abstriche am Text sparen
konnen, wenn sie keine Zahl oder dann 9999 Franken Jahresgewinn genannt hatte (mit
einem Smiley flir den Staatsanwalt).

Lektion 2: Die Quelle von Anfang an schiitzen

Quellenschutz beginnt nicht erst, wenn der Journalist vor dem Staatsanwalt
antraben muss und dem Amtstrager tapfer sagt: ,Ich beanspruche mein
Zeugnisverweigerungsrecht“. Dann ist es oft zu spat. Quellenschutz beginnt
bereits beim ersten Kontakt mit dem Informanten. Dabei sind die
untenstehenden Punkte 3 bis 10 zu beachten und mit dem Informanten
ausfiihrlich zu besprechen.



Im Friihling hat ein Sonntagsblick Journalist in einem Strafverfahren wegen
Amtsgeheimnisverletzung, das Christoph Morgeli gegen Kathy Riklin eingeleitet hatte, auf
seinen Quellenschutz verzichtet und eine Aussage gemacht. In den Sozialen Medien, vom
Presserat und von seiner Chefredaktorin Christine Maier wurde er im Anschluss
zurechtgewiesen. Ein Journalist habe den Quellenschutz in jedem Fall zu beanspruchen,
sonst verliere er seine Glaubwiirdigkeit - so die einhellige Kritik (vgl. Bericht im Tages-
Anzeiger vom 30. Juni 2014).

Lektion 3: Reinen Wein einschenken und frei entscheiden lassen

Die Journalistin sollte mit dem Informanten besprechen, was Whistleblowing fiir
Konsequenzen hat. Gemass aktueller Rechtsprechung verletzt zum Beispiel ein
offentlich-rechtlich Angestellter das Amtsgeheimnis, wenn er Missstande nicht
zuerst der internen vorgesetzten und danach einer externen Behorde
(Staatsanwalt, Ombudsstelle) meldet, bevor er sich an die Medien wendet. Der
Schutz vor Kiindigung ist im 6ffentlichen Recht teilweise gut (vgl. etwa Art. 22a
des Bundespersonalgesetzes), teilweise schlecht ausgebaut - im Privatrecht
inexistent (die Kiindigung ist in jedem Fall giiltig; wegen missbrauchlicher
Kiindigung kann hdchstens eine Entschiadigung von 3-4 Monatslohnen erstritten
werden). Die aktuelle Gesetzesvorlage des Bundesrates will den Schutz von
Whistleblowern im Privatrecht sogar noch verschlechtern und den Gang an die
Medien ganz verbieten (vgl. dazu Justizblog: ,Die Angst des Parlaments vor sich
selbst“). Informanten sollten ihren Entscheid, an die Offentlichkeit zu gehen, im
vollen Bewusstsein der allfalligen Konsequenzen fillen. Eine solche Aufklarung
schitzt den Journalisten auch vor einem méglichen Vorwurf der Anstiftung zu
Delikten wie Amts- oder Bankgeheimnisverletzung.

Lektion 4: Die Nadel im Heuhaufen verstecken

Der Journalist muss am Anfang seiner Arbeit mit der Informantin abklaren, ob die
Quelle iiberhaupt geschiitzt werden kann. Hat zum Beispiel die Informantin einen
Missstand bereits als einzige an den Chef gemeldet, ist dem Chef sofort klar, wer
an die Medien gelangt ist, wenn genau dieser Missstand offentlich wird.
Manchmal kann der Journalist mit gezielten Massnahmen die Nadel im
Heuhaufen verstecken: Er nimmt mit moglichst vielen Personen innerhalb der
Firma, des Amtes Kontakt auf, aus der die Informantin stammt, um so den
Verdacht auf mehrere Personen zu verteilen. Verfiigen die Informanten (oder das
Medium) tiber finanzielle Mittel, lohnt es sich, einen Anwalt vorzuschalten. Der
Anwalt tritt dann stellvertretend fiir die Informanten an die Offentlichkeit. Er
kann die Quelle zusatzlich durch das Anwaltsgeheimnis schiitzen.

So hat etwa der Ziircher Rechtsanwalt Ueli Vogel-Etienne Missstdnde im Migrationsamt
des Kantons Ziirich publik gemacht, die zur Entlassung des Verantwortlichen gefiihrt
haben (vgl. den externen Untersuchungsbericht). Die Whistleblower konnten anonym
bleiben.

Lektion 5: Mit den Informanten das Verhalten besprechen

Sinnvoll sind Instruktionen, was die Informantin machen soll, damit sie keinen
(zusatzlichen) Verdacht auf sich zieht (vgl. die Verhaltenstipps fiir Whistleblower
des Beobachters auf https://sichermelden.ch/). Whistleblower outen sich
namlich durch unvorsichtiges Vorgehen meist selbst. Gibt es zum Beispiel interne
Sicherungsmassnahmen beim Zugang zu Dokumenten oder Dateien auf internen
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Computern? Oder wird das Layout von Dokumenten leicht gedndert, um den
Zeitraum des Downloads nachtraglich bestimmen zu kénnen?

Lektion 6: Informanten auf Strafverfolger vorbereiten (Versiegelung)

Der Journalist sollte den Informanten instruieren, dass dieser bei einer
Hausdurchsuchung oder der Beschlagnahme von Dateien, Computern,
Dokumenten sofort die Versiegelung verlangt (Art. 248 Abs. 1 StPO).
Journalistische Dokumente oder Kontakte fallen namlich geméass Bundesgericht
unter Quellenschutz - egal, wo sie sich befinden (vgl. Urteile 1B 424/2013,

1B 436/2013).

Diese Entscheide hat Christoph Blocher erstritten. Gegen ihn ermittelt die Zircher
Staatsanwaltschaft wegen Gehilfenschaft und Anstiftung zur Bankgeheimnisverletzung
im Fall Hildebrand. Sie durchsuchte im Marz 2012 sein Haus, beschlagnahmte
Dokumente und Datentrager. Blocher verlangte sofort die Versiegelung und wehrte sich
erfolgreich bis vor Bundesgericht gegen die Entsiegelung: Die Strafverfolger diirfen keine
journalistischen Dokumente der «Weltwoche» verwenden - weder in Papier- noch in
Datenform, urteilten die Richter (Urteile vom 22. Juli 2014 1B_424/2013, 1B_436/2013.).

Lektion 7: Informanten vor unlauteren Aktionen warnen und selbst
wachsam sein

Informanten und Journalisten miissen sich bewusst sein, dass sie allenfalls von
der kritisierten Person mit unlauteren Mitteln angegangen werden - zum
Beispiel durch Privatdetektive, die sich als Journalisten ausgeben. Auch diese
Erkenntnis wuchs im Jahre 2014 durch zwei Aufsehen erregende Fille.

So wurden etwa Arzte, die Missstinde im Herz-Zentrum Bodensee 6ffentlich gemacht
hatten, von einem angeblichen Journalisten eines deutschen Fernsehsenders interviewt.
Auf seiner Visitenkarte stand ,,Medienrecherche fiir Filmdokumentation®. Der
Interviewer war aber nicht Journalist, sondern Privatdetektiv, der fiir die kritisierte
Klinikleitung Informationen beschaffte (vgl Beobachter vom 21. Februar 2014 ,Schniiffler

gegen Arzte").

In einem anderen Fall fand der damalige RTS-Journalist Yves Steiner auf seinem
Computer eine von aussen installierte Software, die ihn ausspionieren sollte. Damals
recherchierte er im Fall des Walliser Weinhdndlers Dominique Giroud wegen des
Verdachts auf Weinpanscherei und Steuerhinterziehung. Giroud soll mit Hilfe eines
Privatdetektivs, einem Agenten des Nachrichtendienstes des Bundes und einem Hacker
einen Trojaner auf den Computern des RTS-Journalisten und der Walliser-
Korrespondentin von Le Temps eingeschleust haben. In dieser Sache laufen verschiedene
Verfahren (vgl. Tages-Anzeiger vom 26. Juni 2014 ,Girouds Anwadlte gehen aufs
Westschweizer Fernsehen los“). Unter anderem fordert Giroud von der SRG eine
Entschddigung von 30 Millionen Franken. Die Unabhdngige Beschwerdeinstanz fiir Radio
und Fernsehen (UBI) hat Mitte Oktober 2014 eine Beschwerde Girouds mit fiinf zu vier
Stimmen knapp abgewiesen.

Lektion 8: Wenn immer moglich analog kommunizieren

Die Journalistin sollte mit dem Informanten die Form der Kommunikation
definieren. Analoge Kommunikation bietet den besten Quellenschutz: Direkte
Treffen und Gespriche, physische Ubergabe von Dokumenten.

Digitale Kommunikation, also telefonieren mit Festnetz oder Natel sowie
verschicken von E-Mails, ist unsicher und kann nachtraglich via
Vorratsdatenspeicherung vom Staatsanwalt nachvollzogen werden.
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Daran hat selbst Christoph Blocher nicht gedacht, als er sich - erfolglos - gegen die
nachtragliche Telefoniiberwachung wehrte (Bundesgerichtsentscheid vom 22. Juli 2014,
Urteil 1B420/2013). Er hat nicht geriigt, dass durch die Auswertung seiner
Kommunikationsdaten der Quellenschutz verletzt worden sei. Darum hat das
Bundesgericht diese Frage gar nicht behandelt.

Immerhin darf ein Staatsanwalt E-Mails nicht direkt beim anzeigeerstattenden
Arbeitgeber herausverlangen und sich dabei auf die Mitwirkungspflicht in
Strafverfahren berufen, sondern muss dies iiber den Dienst fiir Uberwachung des
Post- und Fernmeldeverkehrs (Dienst UPF) und allenfalls das
Zwangsmassnahmegericht tun. Dies hat das Bezirksgericht Zurich im Fall Iris
Ritzmann festgestellt (vgl. Urteil vom 2. Dezember 2014).

Die Universitit Zurich hatte im Rahmen eines Strafverfahrens, das sie selbst durch eine
Anzeige ausgeldst hatte, freiwillig und ohne Zwang E-Mails an Medienschaffende von
Ritzmann und anderen Mitarbeitern der Universitat iibergeben. Die Staatsanwaltschaft kann
diese nicht als Beweise verwerten, weil sie nicht auf dem gesetzlich vorgesehenen Weg
beschafft wurden. Sie hitte die E-Mails via nachtragliche Telefoniiberwachung beim Dienst
UPF herausverlangen miissen.

Lektion 9: Elektronische Kommunikation unzuganglich machen

Falls eine Medienschaffende auf Telefon und E-Mail nicht verzichten will, sollte
sie mit der Informantin vereinbaren, dass sie nur von (einer der wenigen
verbliebenen) 6ffentlichen Telefonkabinen aus oder mit verschliisselten Mails
(Pretty Good Privacy PGP; vgl. Anleitung der Privacy Foundation) via Tor-
Netzwerk kommuniziert. Fiir den Upload von Dateien gibt es sichere Software
(vgl. etwa beim Beobachter www.sichermelden.ch); mit etwas Geduld lasst sich
ein vergleichbar sicherer elektronischer Briefkasten auch privat installieren (vgl.
etwa secure drop der Freedom of Press Foundation). Eine gute
Zusammenstellung von Tipps und Tools fiir Whistleblowers findet sich auf der
Website des Global Investigative Journalism Network. Medienschaffende sollten
von ihren Chefs und Verlegern unbedingt fordern, dass es in der Redaktion
mindestens einen Computer gibt, der mit der nétigen Software ausgertstet ist.

Lektion 10: Vorsorgliches Gesuch an den Dienst fiir Uberwachung stellen
Falls die Journalistin mit dem Informanten ungesichert mobil oder per Festnetz
telefoniert hat, sollten sie dem Dienst UPF des Bundes umgehend mitteilen, dass
diese Kommunikation unter Quellenschutz fallt und bei einem allfalligen Gesuch
einer Strafverfolgungsbehorde auszusondern ist. Stellt spater in einem allfalligen
Strafverfahren ein Staatsanwalt ein Gesuch auf nachtragliche
Telefonliberwachung, kann man diese Daten nicht mehr entfernen, ohne die
Quelle zu verraten.

Lektion 11: An den eigenen Schutz denken

Nicht nur gegen Informanten, sondern auch gegen Journalisten kénnen
Strafverfahren eingeleitet werden. Das musste der Le Matin-Journalist Ludovic
Rocchi erleben, der zu einem Neuenburger Universitiatsprofessor wegen
Plagiatsvorwiirfen recherchierte und publizierte. Der Betroffene reichte gegen
Rocchi eine Strafanzeige wegen Ehrverletzung ein. In diesem Verfahren fiihrte
der Staatsanwalt eine Hausdurchsuchung bei Rocchi durch und beschlagnahmte
Datentrager. Dies geschah widerrechtlich, wie das Zwangsmassnahmegericht Val
de Ruz (NE) in einem unterdessen rechtskraftigen Entscheid am 22. Mai 2014
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feststellte (vgl. dazu auch den Artikel in Le Matin ,Affaire Rocchi: Une Victoire
pour la presse”.) Der Quellenschutz schiitzt journalistische Dokumente auch in
einem Strafverfahren gegen den Medienschaffenden selbst.

Die Daten dirfen nicht verwertet werden, aber trotzdem hatte der Staatsanwalt
in den Stunden, bevor Rocchi die Versiegelung verlangte, wichtige Informationen
einsehen konnen. Entscheidend ist also, dass der Journalist sofort die
Versiegelung verlangt (Art. 248 Abs. 1 StPO), wenn die Polizisten mit
Hausdurchsuchungsbefehl vor dem Haus stehen.
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